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Abstract

Nowadays, medical devices are widely used around the world. In every 
country, the safety of these devices is inextricably related to public health 
and security. Despite all these sensitivities and legal oversight, issues such as 
lack of transparency in the medical device supply chain, lack of real feedback 
from incidents and clinical reports related to these devices, and consequently 
the failure to update risk management systems and improve the quality of 
these devices, resulting in increased safety risks for users/patients. Therefore, 
the development and implementation of an effective post-market surveillance 
and management system for medical devices is essential.

In this article, in addition to a review of some applications of blockchain 
technology in the health sector, the requirements and structural framework 
for an information and management system for post-market surveillance of 
medical devices based on this technology were also presented. This system 
was developed with the approach of tracking medical devices to enhance 
transparency, provide rapid information dissemination, and reduce the 
rate of adverse incidents, and clinical reports related to these devices 
throughout their supply chain. A blockchain-based post-market surveillance 
system for medical devices could provide all stakeholders with valuable 
and real recommendations and information in the form of smart contracts 
by ensuring complete informational transparency throughout the supply 
chain. Blockchain technology could be used by regulatory and oversight 
organizations to effectively monitor and manage the performance of medical 
devices, ensuring greater transparency, and thereby guaranteeing enhanced 
safety and quality for stakeholders.
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چکیده

کشوری  هر  در  وسایل  این  ایمنی  هستیم.  دنیا  سطح  در  پزشکی  وسایل  کاربرد  گسترش  شاهد  امروزه 
همبستگی بالایی با سلامت عمومی و امنیت ملی آن کشور دارد. با وجود تمام حساسیت ها و نظارت های 
قانونی، باز هم مسائلی مانند عدم شفافیت اطلاعات در زنجیره تأمین وسایل پزشکی، عدم بازخورد واقعی 
از حوادث و گزارش های بالینی مرتبط با این وسایل و به دنبال آن به روز نشدن سیستم مدیریت ریسک 
و ارتقای کیفی این وسایل، افزایش ریسک ایمنی کاربران/بیماران در کاربرد این وسایل را به دنبال خواهد 
داشت؛ بنابراین، طراحی و پیاده سازی یک سامانه مدیریتی مؤثر نظارتی و پساارزیابی وسایل پزشکی، امری 

ضروری است.
و  الزامات  سلامت،  حوزه  در  بلوکی  زنجیره  فن آوری  کاربردهای  برخی  بر  مروری  ضمن  مقاله  این  در 
چارچوب ساختاری یک سامانه اطلاعاتی و مدیریتی پساارزیابی وسایل پزشکی مبتنی بر این فن آوری نیز 
آورده شده است. این سامانه با رویکرد ردیابی وسایل پزشکی در راستای افزایش شفافیت و اطلاع رسانی سریع 
و کاهش نرخ حوادث و گزارش های بالینی ناگوار مرتبط با این وسایل در کل زنجیره تأمین آن ها ارائه شده 
است. سامانه پساارزیابی وسایل پزشکی مبتنی بر فناوری زنجیره بلوکی با ایجاد شفافیت کامل اطلاعاتی در 
کل زنجیره می تواند توصیه ها و اطلاعات ارزشمند و واقعی را در قالب قراردادهای هوشمند برای کلیه ذینفعان 
فراهم آورد. سازمان های نظارتی و قانون گذار می توانند با استفاده از فن آوری زنجیره بلوکی به نحو مطلوب و 
مؤثری فرایند نظارت و مدیریت عملکرد وسایل پزشکی را رصد نمایند و در عین ایجاد شفافیت بیشتر، زمینه 

ارتقای ایمنی و کیفیت برای ذینفعان را نیز تضمین کنند.
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مقدمه

)PMS(، سیستمی  سامانه پساارزیابی وسایل پزشکی1 
ارزیابی اطلاعات  و  فرایند جمع آوری، تحلیل  بر  مبتنی 
و  شده  عرضه  بازار  به  امروزه  که  است  پزشکی  وسایل 
کاربران در حال استفاده از آن هستند )1-3(. خروجی 
نه  ولی  زیر،  موارد  شامل  پساارزیابی  مؤثر  سامانه  یک 

محدود به آن هاست:
شناسایی مشکلات مربوط به مراحل ساخت و   •

خط تولید
ارتقا و بهبود کیفیت وسیله پزشکی  •

به  منجر  می توانند  که  روش هایی  شناسایی   •
کارگیری نادرست وسیله شوند

گزارش های  و  حوادث  اطلاعات  بانک  تهیه   •
بالینی مرتبط با وسیله پزشکی

ارائه بازخورد اطلاعاتی از شرایط استفاده وسیله   •
و  بهره برداری  دستورالعمل های  بازنگری  آن  دنبال  به  و 

کاربری
ارائه بازخورد اطلاعاتی از شرایط استفاده وسیله   •

در تدوین سرفصل های آموزشی کاربران
ارائه بازخورد اطلاعاتی از سطح رضایت مشتریان   •

)کاربران/ بیماران(
ارائه بازخورد اطلاعاتی از ارزیابی بازار و شرایط   •

رقبا
ارتقای  در  مستمر  اطلاعاتی  بازخورد  ارائه   •

کیفیت محصول
اثربخشی  ارتقای  در  اطلاعاتی  بازخورد  ارائه   •

سیستم مدیریت ریسک
قالب  در  مستخرج  اطلاعات  از  استفاده   •

قراردادهای هوشمند
اطلاعات  تبادل  و  اخذ  در  پایداری  برقراری   •
قراردادهای  قالب  در  مالی  انگیزش های  از  استفاده  با 

هوشمند.
با توجه به رشد تکنولوژی و فناوری اطلاعات، امروزه 
شاهد افزایش و رشد نمایی حجم داده های تولیدشده 
یک  قالب  در  پزشکی  وسایل  ارزیابی  و  تحلیل  برای 
این  هستیم.  پزشکی  وسایل  پساارزیابی  سیستم 
موضوع به نوعی متأثر از تغییرات فن آوری، نیازمندی ها 
و الزامات نهادهای قانون گذار و نظارتی در حوزه وسایل 
پزشکی است. این قوانین و الزامات در راستای ارتقای 
و  مستمر  ارزیابی  طریق  از  بیماران  و  کاربران  ایمنی 
کامل تر ابعاد ایمنی و عملکردی تجهیزات پزشکی در 

1. PMS: Post-Marketing Surveillance

طول چرخه حیات آن ها استخراج شده اند )5-3(.
جدید،  قوانین  و  الزامات  اصلی  اهداف  از  یکی 
وسایل  عملکرد  صحیح  و  سریع  بازخورد  از  اطمینان 
پزشکی مورد استفاده و موجود در بازار از طریق یک 
نتایج  مبنای  بر  که  است  مؤثر  پساارزیابی  سیستم 
و  اصلاحی  اقدامات  و  به موقع  عکس العمل  بتوان  آن 
کاربران  ایمنی  حفظ  راستای  در  مناسب  پیشگیرانه 
و  تعامل  مستلزم  فرایند  این  به طورجدی  کرد.  اجرا 
همکاری کلیه ذینفعان زنجیره تأمین وسایل پزشکی 

از تولیدکننده تا کاربر نهایی است )6(.
کاربردهای  برخی  بر  مروری  ضمن  مقاله  این 
فن آوری زنجیره بلوکی در حوزه سلامت، به معرفی یک 
فناوری  بر  مبتنی  پزشکی  وسایل  پساارزیابی  سامانه 
زنجیره بلوکی پرداخته و نشان داده است که چگونه 
قابلیت های این فناوری می تواند به ارتقای یک سامانه 

پساارزیابی وسایل پزشکی کمک کند.
ایجاد یک بانک اطلاعاتی امن در رهگیری و ردیابی 
محصولات سلامت محور در قالب یک سامانه پساارزیابی 
وسایل پزشکی در طول زنجیره تولید، تأمین، توزیع و 
مصرف این وسایل مبتنی بر ثبت و پایش گزارش های 
آسیب های  در کاهش  بسزایی  تأثیر  بالینی، می تواند 
و  پایین  کیفیت  با  یا  تقلبی  وسایل  کاربرد  از  ناشی 
بیماران  یا  وسایل  این  مصرف کنندگان  ایمنی  ارتقای 
کنترل  عین  در  اطلاعاتی  بانک  این  باشد.  داشته 
کسب  محصولات،  عرضه  سطح  در  کیفی  نظارت  و 
اطمینان برای مصرف کنندگان در مصرف فراورده های 
اصیل  غیر  فراورده های  ورود  از  جلوگیری  و  اصیل 
به  را  تأمین  زنجیره  طرح  به  تقلب  و  قاچاق  ازجمله 
همراه دارد. امروزه فناوری زنجیره بلوکی به عنوان یک 
اطلاعات  مدیریت  غیرمتمرکز  توزیع شده  داده  پایگاه 
در  مدیریتی  راه حل  یک  به عنوان  گسترده ای  به طور 
ارتقای اعتماد سیستمی بین ذینفعان و ذی ربطان و 
همچنین افزایش سطح امنیت بانک های اطلاعاتی به 

کار گرفته می شود )7، 8(.
اولیه  سامانه  یک  ساختار  جدید  رویکردی  در 
بلوکی  زنجیره  بر  مبتنی  پزشکی  وسایل  پساارزیابی 
به برخی  توسط پین2 و همکاران پیشنهاد و در آن 
جنبه های فنی این نوع سامانه اشاره شد. در آن زمان 
بر  آن  تمرکز  و  محدود  سامانه  این  کاربردی  حوزه 
تأیید داده ها توسط افراد مشخص و محدودی بود. در 
به  قادر  تأیید صلاحیت شده  افراد  این سامانه صرفاً 
به زنجیره  وارد شده  تصدیق و صحه گذاری اطلاعات 

بودند )9(.
2. Pin
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ساختار  و  ابعاد  ارائه  مطالعه  این  اصلی  هدف 
فناوری  بر  مبتنی  مدیریت  جامع  سیستم  یک  کلی 
وسایل  پساارزیابی  نظام  ایجاد  برای  بلوکی  زنجیره 
به نوعی ردیابی محصولات سلامت محور در  و  پزشکی 
طول زنجیره تأمین در سطح ملی است. این سیستم 
می تواند اطلاعات توصیه ای ارزشمندی را برای کاربران 
سازمان های  قبیل  از  متفاوت  سطوح  در  مختلف 
آورد.  فراهم  تولیدکنندگان و مصرف کنندگان  نظارتی، 
پیاده سازی  قابلیت  از  مقاله  این  در  شده  ارائه  الگوی 
کشورهای  برای  منطقه ای  و  بین المللی  سطح  در 
مشترک المنافع یا با سیاست های یکسان سلامت در 

حوزه وسایل پزشکی، برخوردار است.

مواد و روش ها

شفافیت،  اطلاعات،  مدیریت  امروزی  سیستم های  در 
جامعیت و توزیع شدگی ذخیره اطلاعات از اهداف اصلی 
زنجیره های  از  استفاده  می شود.  گرفته  نظر  در  طراحی 
بلوکی در حد بسیار زیادی معایب سیستم های متمرکز 
در  خطا  احتمال  اطلاعات،  دستکاری  امکان  ازجمله 
سامانه های اطلاعاتی مرکزی و عدم یکپارچگی داده های 
ذخیره شده را برطرف می کند و سبب شفافیت و ارتقای 
به  و  می شود  اطلاعاتی  زنجیره های  در  ذینفعان  اعتماد 
این  بیشتر  هرچه  گسترش  شاهد  روز  هر  دلیل  همین 
تکنولوژی در ابعاد و کاربردهای مختلف هستیم )10، 11(.

فناوری زنجیره بلوکی
توزیع شده  کل  شبکه  یک  بلوکی  زنجیره  فناوری 
عمومی است که مدل جدیدی از ذخیره داده را فراهم 
کرده و به دلیل نوع پردازش و ساختار همتا به همتا 
غیرمتمرکز  از  بالایی  سطح  شبکه،  در  گره ها  بودن3 
بودن را فراهم می سازد. در فناوری زنجیره بلوکی از سه 
و  توافق  الگوریتم های  تابع هش،  نام  به  مهم  مفهوم 

قرارداد هوشمند استفاده می شود )12، 13(.

تابع هش4 یا درهم ساز
اندازه  با  داده هایی  که  هستند  توابعی  هش  توابع 
و  یکسان  خروجی  به  و  دریافت  را  متغیر  طول  و 
قطعی تبدیل می کنند. توابع هش رکن اصلی فرایند 
یک  از طریق  فرایند هشینگ  در  هشینگ5 هستند، 
به  تبدیل  مختلف  مقادیر  با  ورودی ها  ریاضی  فرمول 

3. Peer-to-Peer
4. Hash Function
5. Hashing Process

یک خروجی با مقدار ثابت می شوند. به عبارتی دیگر، با 
هش کردن، مقداری که می تواند تصویر، حروف یا اعداد 
باشد با طول نامعلوم، به یک خروجی با طول مشخص 
تابع درهم ساز  تابع،  این  به  تبدیل می شود.  قطعی  و 

نیز می گویند )11، 13(.
ویژگی های اصلی تابع هش عبارت اند از:

طول خروجی تابع هش یا مقدار هش، همیشه   •
ثابت است.

تا زمانی که ورودی تغییر نکند، مقدار خروجی   •
تابع هش قطعی و ثابت است.

ورودی  از  بسیار کوچک تر  معمولاً  مقدار هش   •
است.

شده اند.  طراحی  یک طرفه  به صورت  هش  توابع 
به عبارتی در هشینگ، به دست آوردن خروجی از ورودی 
امکان پذیر و عملیات عکس آن یعنی به دست آوردن 

ورودی از خروجی تقریباً غیرممکن است.

الگوریتم های توافق
سازوکار توافق6 فرآیندی است که در سیستم های 
کامپیوتری و فناوری زنجیره بلوکی برای دستیابی به 
توافق موردنیاز در مورد اعتبار داده ها یا وضعیت شبکه 
این  می شود.  استفاده  غیرمتمرکز  سیستم های  در 
سازوکار برای ثبت پرونده ها مورد استفاده قرار می گیرد. 
به  داده ها،  و  اطلاعات  غیرمتمرکز،  سیستم های  در 
جای ذخیره و پردازش شدن در یک سرور مرکزی، در 
چندین سرور ذخیره می شوند که به این سرورها، گره 
گفته می شود. هر سیستم شامل مشارکت صدها هزار 
هویت  احراز  و  تأیید  درزمینۀ  گره ها  این  و  است  گره 
تراکنش های شبکه فناوری زنجیره بلوکی و استخراج 

بلاک ها کار می کنند.
در این فضای متغیر در عرصه فناوری زنجیره بلوکی، 
منصفانه،  کارآمد،  سازوکارهای  به  عمومی  کل  دفاتر 
واقعی  از  تا  دارند  نیاز  ایمن  و  قابل اعتماد  هم زمان، 
بودن تمامی تراکنش های در حال رخ دادن در شبکه 
در  قوانینی  مجموعه  اجماع،  سازوکار  شوند.  مطمئن 
ارتباط با نحوه مشارکت اعضای شبکه فناوری زنجیره 
را فراهم می کند  این اطمینان  بلوکی است که بستر 

)شکل های 1 و 2( )11، 13(.

قرارداد هوشمند
قرارداد هوشمند یک دستورالعمل کامپیوتری برای 
ایجاد یا بهبود یک قرارداد است. قرارداد هوشمند امکان 
 ایجاد تراکنش های معتبر بدون واسط را فراهم می کند. 
6. Consensus Mechanism
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این تراکنش ها قابل پیگیری و غیرقابل برگشت هستند. 
به  مربوط  اطلاعات  تمام  شامل  هوشمند  قراردادهای 
شرایط قرارداد و اجرای تمام اقدامات هدف گذاری شده 

به طور خودکار می شوند )13(.

کاربرد فن آوری زنجیره بلوکی
تکنولوژی  بیشتر  هرچه  گسترش  شاهد  امروزه 
زنجیره های بلوکی در ابعاد و کاربردهای مختلف هستیم. 
به عنوان یک فن آوری توزیع شده و غیرمتمرکز، فناوری 
زنجیره بلوکی به طور گسترده ای به عنوان راه حلی برای 
اطلاعات  شفاف سازی  و  امنیتی  مسائل  اعتمادسازی، 
به نحوی که  است،  اطلاعات  مدیریت  سیستم های  در 
ذینفع  هر  توسط  ابتدا  فرآیندها  و  وقایع  از  یک  هر 
انجام فرآیند اعتباردهی و  از  در سیستم ثبت و پس 
بود.  تغییر نخواهند  قابل  این اطلاعات دیگر  تصدیق 

پزشکی  وسایل  تأمین  زنجیره  یک  در  به عنوان مثال 
سوابق  خام،  مواد  سوابق  از  هریک  اطلاعات  به نوعی 
تأمین  زنجیره های  حلقه های  گردش  سوابق  و  تولید 
زنجیره  فن آوری  در  می توانند  نهایی  مصرف کننده  تا 

بلوکی ذخیره و ردیابی شوند )14، 15(.
تعداد زیادی از مطالعات نشان داده اند که استفاده 
ارز  معاملات  به  محدود  بلوکی  زنجیره  فن آوری  از 
مجازی نمی شود، بلکه می توان از آن در سیستم های 
لی7  مثال،  برای  کرد.  استفاده  نیز  اطلاعات  مدیریت 
حوزه  در  بلوکی  زنجیره  فن آوری  یک  همکاران  و 
امن  انرژی  تجارت  سیستم  یک  نموده اند،  ارائه  انرژی 
بلوکی  زنجیره  فن آوری  کنسرسیوم  از  استفاده  با  که 
از  ناشی  خصوصی  حریم  و  امنیتی  چالش های  به 
 بازارهای انرژی غیرقابل اعتماد و غیر شفاف می پردازد. 
7. Li

شکل 1. ساختار فناوری زنجیره بلوکی اطلاعات

شکل 2. تابع هش و ساختار بلوکی اطلاعات در سیستم فناوری زنجیره بلوکی پساارزیابی وسایل پزشکی
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در همین راستا کرافت8 و همکاران کاربردهای فن آوری 
فناوری زنجیره بلوکی مربوط به انقلاب صنعتی چهارم 

را بررسی کردند )16، 17(.
زنجیره  فناوری  با  ارتباط  در  زیادی  مطالعات 
در  است.  منتشر شده  تأمین  زنجیره  درزمینۀ  بلوکی 

8. Kraft

فرکانس  شناسایی  به  همکاران  و  تیان9  مطالعه ای 
بلوکی  زنجیره  فناوری  تکنولوژی  و  ترکیبی  رادیویی 
برای توسعه یک سیستم قابلیت ردیابی برای زنجیره 
در   .)18( نمودند  اشاره  کشاورزی  غذایی  مواد  تأمین 
ارتباط احمد10 و همکاران کاربرد فن آوری فناوری  این 
9. Tian 
10. Ahmed 

جدول 1. برخی از کاربردهای فن آوری زنجیره بلوکی در حوزه سلامت

توضیحاتکاربرد

ذخیره اطلاعات 
شخصی هریک از 
بیماران به طور مجزا

در اجرای هر یک از مراحل مطالعات بالینی حجم زیادی از اطلاعات مرتبط با سلامت و شرایط بیمار تولید می شود. این اطلاعات 
شامل کلیه آزمایش های بالینی، تصویربرداری ها، تجویز داروها و غیره می شود که این اطلاعات از ارزش بالایی به عنوان سوابق بیمار 

برخوردار هستند. اطلاعات مذکور در قالب های مختلفی تولید و ذخیره شده و حجم بالایی را در اختیار می گیرند.
فن آوری زنجیره بلوکی با به کارگیری روش های رمزنگاری و مبتنی بر پایگاه داده های ابری، بستر و ساختار مناسبی را برای ذخیره این 

نوع اطلاعات در عین حفظ شرایط محرمانگی و دسترسی آسان به آن ها فراهم می آورد )26-22(.

آنالیز و ارزیابی 
اثربخشی یک فرایند 

مشخص بالینی

محققان با دسترسی تأیید شده به اطلاعات بیماران در یک زنجیره بلوکی، می توانند نسبت به تجزیه و تحلیل و ارزیابی فرایندهای 
بالینی مشخصی در یک گروه و یا جامعه از بیماران خاص اقدام نمایند و در عین مدیریت اثربخش فرایندهای درمانی این گروه نسبت 

به ارائه راهکارها و توصیه های مؤثر به سایر پزشکان، متخصصان، داروسازان و تولیدکنندگان وسایل پزشکی نیز اقدام کنند )29-27(.

تصدیق و 
انطباق پذیری 

اطلاعات

داده ها به محض تولید و قرار گرفتن در زنجیره، تحت ساختار زنجیره بلوکی مورد تأیید ضمنی قرار می گیرند و تغییر آن ها دیگر 
امکان پذیر نخواهد بود. این ویژگی یک قدم مؤثر در مدیریت اطلاعات سلامت محور مبتنی بر تصدیق نتایج بارگذاری شده و عدم 

جایگزینی و یا تغییر هرگونه اطلاعات در این زنجیره است.
فن آوری زنجیره بلوکی یک چارچوب امن داده های توزیع شده را فراهم می آورد )32-30(.

قابلیت اطمینان، 
امنیت و شفافیت 

اطلاعات

یکپارچگی اطلاعات در یک سامانه مبتنی بر فناوری زنجیره بلوکی تضمین کننده شفافیت و جامعیت داده ها است. چنین سامانه ای 
زیرساختی امن و شفاف را برای متخصصان و پزشکان در طی فرآیند درمانی بیماران فراهم می نماید و امکان بهره گیری از نتایج 

آزمون های بالینی و روش های درمان خاص، خصوصاً برای بیماری های نادر را در عین حفظ محرمانگی اطلاعات فراهم می کند )33-35(.

ذخیره اطلاعات 
پزشکی

فناوری زنجیره بلوکی یک فناوری ویژه درزمینۀ ذخیره اطلاعات پزشکی در دنیای سلامت به شمار می آید. از ویژگی های آن می توان 
به ذخیره مطمئن اطلاعات الکترونیکی، به اشتراک گذاری داده ها، مدیریت بیمه و مالی و مدیریت فرایندهای شکل گیری پرونده های 

پزشکی و اسنادی افراد اشاره نمود. بیماران می توانند نسبت به ارسال اطلاعات پزشکی خود بین برنامه کاربردی سلامت محور و یا بین 
مراکز درمانی مختلف اقدام نمایند )38-36(.

آزمایش های بالینی
زنجیره بلوکی در بانک اطلاعاتی آزمایش های بالینی می تواند مشکل نتایج غلط و داده های پرت و نادرست و بدون پیوستگی را 

شناسایی و آدرس دهی نماید. این امر کمک شایانی در ارتقای اعتمادسازی اهداف پژوهشی و تحقیقاتی نسبت به نتایج آزمایش های 
بالینی است )39، 40(.

نمایش و کیفیت 
اطلاعات

زنجیره بلوکی امکان ردیابی اطلاعات به منشأ آن ها را به سادگی امکان پذیر می سازد و این امر به عنوان مثال در خصوص داروهای 
تجویزی می تواند صحه گذاری کیفیت و اصیل بودن آن ها را در برداشته باشد.

نهادهای نظارتی نیز به راحتی امکان تعامل با کاربران و بیماران را از طریق اعلامیه ها و اخطاریه ها از طریق این سامانه خواهند داشت 
.)42 ،41(

پایش بیماران

با توجه به رشد تکنولوژی و کاربرد سنسورها خصوصاً فناوری اینترنت اشیا، پزشکان و متخصصان می توانند امکان پایش بیماران را در 
بلندمدت، و واکنش مناسب و به هنگام نسبت به تغییرات وضعیت بیماران حتی از راه دور را داشته باشند.

یک سامانه مبتنی بر فناوری زنجیره بلوکی می تواند یک بستر هویت دیجیتال پایدار برای ارائه دهندگان خدمات سلامت، بهداشت و 
درمان باشد )45-43(.

ارتقای ایمنی

فن آوری زنجیره بلوکی می تواند به ایجاد سازوکارهای مؤثر اعتمادسازی بین مؤسسات و ذینفعان در زنجیره تأمین کمک کند. این 
نشان می دهد که سازمان های نظارتی و قانون گذار می توانند فن آوری زنجیره بلوکی را برای مدیریت بازار به کار گیرند تا در عین ایجاد 

شفافیت در بازار زمینه رقابت سالم میان طرفین ذینفع نیز تضمین شود.
ایجاد یک بانک اطلاعاتی امن در رهگیری و ردیابی محصولات سلامت محور در طول زنجیره تولید، تأمین، توزیع و مصرف آن ها می تواند 

تأثیر بسزایی در کاهش آسیب های ناشی از کاربرد وسایل تقلبی و یا با کیفیت پایین برای کاربران و یا بیماران شود )46، 47(.

سرعت و کارایی و به 
حداقل رساندن هزینه 

و زمان جابجایی 
اطلاعات

زنجیره بلوکی امکان جابجایی و به اشتراک گذاری اطلاعات را به حداقل زمان ممکن میسر می سازد که این امر به نوبه خود عامل 
مؤثری در کاهش هزینه ها است. این جابجایی اطلاعات شامل ارسال، تأیید مدارک پزشکی بین مراکز درمانی، مؤسسات بیمه، 
متخصصان مختلف و غیره می شود. زنجیره بلوکی یک سیستم توزیع شده داده را فراهم می آورد که امکان مستندسازی کلیه 

تراکنش ها را بر مبنای زمان شکل گیری و تاریخچه آن ها میسر می سازد. هر گره تعریف شده در این شبکه پس از ثبت و تأیید 
اطلاعات، آن ها را در سامانه بارگذاری می کند و این اطلاعات غیرقابل تغییر خواهند بود )48، 49(. 
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زنجیره بلوکی را برای مدیریت ایمنی مواد غذایی مورد 
در  محصولات  ردیابی  برای   .)19( دادند  قرار  مطالعه 
تمام مراحل زنجیره تأمین لو11 و همکاران استفاده از 
فن آوری فناوری زنجیره بلوکی را پیشنهاد کردند )20(. 
یک مطالعات موردی توسط تونیزن12 و همکاران روی 
تأثیر فن آوری زنجیره بلوکی بر مدیریت زنجیره تأمین 
برخی  به  به طور خاص   )1 )جدول  در   .)21( ارائه شد 
از کاربردهای فن آوری زنجیره بلوکی در حوزه سلامت 

اشاره شده است.
فن آوری  که  می دهند  نشان  مطالعات  این  تمامی 
امیدوارکننده برای مدیریت  بلوکی یک مسیر  زنجیره 
به منظور  محصول  تأمین  زنجیره  در  اطلاعات 
مدیریتی  عملکردهای  و  ردیابی  قابلیت  پیاده سازی 
در  به راحتی  بلوکی  زنجیره  فن آوری  بنابراین،  است؛ 
نظارت بر زنجیره تأمین و پساارزیابی وسایل پزشکی 
در رسیدن به اطلاعات شفاف و غلبه بر چالش امنیت 
و ایمنی کاربرد مؤثری دارد. در ادامه به ابعاد ساختاری 
و عملیاتی یک سامانه پیشنهادی پساارزیابی وسایل 

پزشکی پرداخته می شود:

سامانه پیشنهادی پساارزیابی وسایل پزشکی
ارزیابی اولیه محصول ازنقطه نظر کیفیت، ایمنی و 
عملکرد قبل از عرضه محصول به بازار13 توسط سازندگان 
و تولیدکنندگان صورت می پذیرد. در همین راستا بر 
مبنای اصول مدیریت ریسک، تصمیمات مقتضی در 
قابل  باقی مانده  ریسک  یا  و  ریسک  کاهش  خصوص 
شود،  انجام  باید  محصولات  از  یک  هر  برای  پذیرش 
درعین حال با در نظر گرفتن تمام این اقدامات، ممکن 
در  عملکردی  و  ایمنی  باقی مانده  ریسک های  است 
طول عمر محصول پس از عرضه محصول در بازار خود 
را نشان دهند که این موضوع بیانگر اهمیت وجود یک 

سازوکار پساارزیابی وسایل پزشکی است.
یک  عمر  طول  در  باقیمانده  ریسک های  این 
از عوامل مختلفی همچون  محصول می توانند متأثر 
شرایط  اثر  بر  زمان  طول  در  محصول  ذاتی  تغییرات 
استفاده، نرخ فرسایش، تأثیرات عوامل محیطی، خطای 
شکست های  و  محصول  از  استفاده  نحوه  در  کاربر 
پیش بینی نشده و استفاده ناصحیح از دستگاه باشند.

یک  از  بهره برداری  در  ذی ربطان  و  ذینفعان  کلیه 
تولیدکنندگان،  و  سازندگان  ازجمله  پزشکی  وسیله 
نظارتی،  و  قانون گذار  سازمان های  و  نهادها  کاربران، 
متخصصان حوزه سلامت، مراکز تحقیقاتی و آموزشی، 
11. Lu 
12. Tönnissen 
13. Pre-Market Evaluation

باید به  مراکز درمانی و بهداشتی، پزشکان و بیماران 
یک  از  استفاده  که  باشند  داشته  آگاهی  موضوع  این 
وسیله پزشکی به طور ذاتی با درجه ای از ریسک همراه 
است که مقبولیت این ریسک متأثر از ذهنیت پذیرش 
و  بهره مندی  میزان  برابر  در  ذینفع  توسط  ریسک 

مزایای استفاده از آن وسیله است.
)شکل 3( قابلیت ذاتی ردیابی بر زمان برای هریک 
از ذینفعان و ذی ربطان بهره بردار از یک وسیله پزشکی 
را  پزشکی  وسایل  پساارزیابی  بلوکی  زنجیره  یک  در 

نمایش می دهد.

و  سازندگان  پساارزیابی،  مؤثر  سازوکار  یک 
محصولات  مستمر  پایش  به  قادر  را  تولیدکنندگان 
مبتنی  داده های  تحلیل  و  جمع آوری  طریق  از  خود 
وسایل  کاربران  سوی  از  محصولات  واقعی  عملکرد  بر 
پزشکی می کند. بر اساس پردازش و تحلیل های صورت 
پذیرفته روی این داده ها ضرورت اقدامات و فعالیت های 
بعدی بازدارنده و اصلاحی14، بازخوردهای لازم به فرایند 
سازمان های  به  وقایع  اطلاع رسانی  ریسک،  مدیریت 
یا  اصلاحی  اقدامات  انجام  قانون گذار15،  و  نظارتی 
با  ارتباطی  کانال  یک  ایجاد  و  محصول16  فراخوان 
ایمنی جمعی17 شکل  فراخوان  یک  طریق  از  کاربران 
وسایل  پساارزیابی  اثربخش  سازوکار  یک  می گیرد. 
پزشکی نه تنها امکان تشخیص زودهنگام و جلوگیری 
می کند،  فراهم  را  ناخواسته  و  نامطلوب  اثرات   از 
14. CAPAs: Corrective and Preventive Actions
15. NRAs: National Regulatory Agencies
16. FSCA: Field Safety Corrective Action
17. FSN: Field Safety Notice

شکل 3. ارتباط ساختاری ذی ربطان و ذینفعان در یک زنجیره بلوکی
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تأثیرگذار  و  مهم  اطلاعاتی  منبع  یک  می تواند  بلکه 
محصولات  کیفیت  ارتقای  و  بهبود  فرآیندهای  برای 
اطلاعاتی  منابع  از  خلاصه ای   )2 )جدول  در  باشد. 

این  کاربرد  و  پساارزیابی  سامانه  یک  در  ذخیره شده 
اطلاعات به طورکلی ارائه شده است.

)PMS( جدول 2. منابع اطلاعاتی و استفاده داده ای از یک سامانه پساارزیابی وسایل پزشکی

شکایات ثبت شده در 
سامانه، ازجمله حوادث 
و وقایع منفی و ناگوار 

گزارش شده به سازمان های 
نظارتی

جلب رضایت ارگان نظارتی مربوطه در تأیید پیاده سازی الزامات مربوط به گزارش حوادث و وقایع منفی و ناگوار
تشخیص زودهنگام موارد غیرمنتظره و غیر قابل پیش بینی بر مبنای مشکلات تجربه شده توسط کاربران و بیماران

تجزیه و تحلیل وقوع و احتمال رخداد چالش ها و مسائل
اتخاذ هرگونه تصمیم در خصوص نیازمندی اطلاع رسانی عمومی و فراخوان از طریق اطلاعیه و اقدام میدانی مرتبط

شروع هرگونه فعالیت و اقدام اصلاحی یا پیشگیرانه
بازنگری فایل مدیریت ریسک وسیله پزشکی

مشخص نمودن هرگونه نیاز به بهبود وسیله پزشکی )وسیله پزشکی و یا خدمات مرتبط(
بازنگری و ایجاد رویه های کنترلی مؤثرتر میدانی از طریق سیستم مدیریت کیفیت

تعمیر و نگهداری 
)نگهداری پیشگیرانه، 

تعمیر و نگهداری اصلاحی 
و بازسازی(

تجزیه و تحلیل نتایج تعمیر و نگهداری می تواند گزارش های مفید و مؤثری در تعیین قابلیت اطمینان یک وسیله پزشکی در 
اختیار ما قرار دهد.

برخی از شاخص های قابلیت اطمینان مانند »میانگین زمان بین شکست« می تواند در تعیین سطح قابلیت اطمینان وسیله 
پزشکی مفید باشد.

اطلاعات به دست آمده می تواند کمک مؤثری در ارزیابی مجدد برنامه ریزی نگهداشت خصوصاً نگهداری پیشگیرانه باشد.
این اطلاعات می تواند نشانگر حالت های شکست پیش بینی نشده باشند.

گزارش های نگهداشت می توانند خطرات احتمالی و یا واقعی منجر به یک حادثه یا واقعه ناگوار را مشخص کنند که در این 
صورت حتی به عنوان نوعی شکایات در سیستم رسیدگی می شوند.

نصب و راه اندازی

هدف اصلی سوابق نصب و راه اندازی حصول اطمینان از برخورداری وسیله پزشکی از ایمنی، عملکرد و کیفیت تعریف شده در 
زمان نصب و راه اندازی است. تفاوتی نمی کند که وسیله توسط عوامل داخلی و یا از عوامل خارجی در قالب پیمانکار راه اندازی 

شده باشد.
تجزیه و تحلیل سوابق نصب و راه اندازی می تواند وضعیت های غیر قابل پیش بینی نشده در زمان نصب را برجسته کند. مواردی 
که وسیله پزشکی نمی توانسته نصب شده یا با محدودیت هایی مواجهه بوده است و هرگونه شرایط ریسک زیرساخت، محیط 

زیستی و تعاملی با سایر وسایل پزشکی.

وسایل بازگشتی از بازار

یک وسیله پزشکی می تواند به دلایل مختلف کیفی عودت داده شود و به تولیدکننده برگردانده شود. هریک از این دلایل بازگشت 
می تواند به منزله یک شکایت در سامانه در نظر گرفته شود.

تجزیه و تحلیل این اطلاعات از نقطه نظر ایمنی، کیفیت و عملکرد می تواند منجر به بازنگری برنامه های نگهداشت یا نیاز در 
نظر گرفتن بازرسی های دوره ای وسیله شود.

پردازش مستمر این اطلاعات می تواند به مشخص شده دلایل و ارائه راهکارهایی در خصوص بازنگری فرایندهای تولید شود.

ثبت وسایل و تجهیزات

ازآنجاکه ثبت وسایل و تجهیزات پزشکی به طور سیستماتیک انجام می پذیرد، اطلاعات جمع آوری شده از گروه وسایل پزشکی با 
یک تعریف و کاربرد معین می تواند اطلاعات علمی باارزشی را در راستای ارتقای ایمنی و عملکردی آن ها فراهم آورد.

اگر فرایندی در ارزیابی بلندمدت فراهم شود، می تواند رفتار عملکردی طولانی وسایل، خصوصاً رفتار وسایل و تجهیزات پزشکی 
کاشتنی در بلندمدت را فراهم کند و مبتنی بر این اطلاعات منحنی بقای این تجهیزات مشخص گردد.

تجزیه و تحلیل اطلاعات جمع آوری شده، امکان پایش مستمر ریسک و به تبع آن به روز بودن سیستم مدیریت ریسک در استفاده 
از وسیله و عوارض جانبی را مشخص می کند و سهم بسزایی در تعیین قابلیت اطمینان کاربری وسیله دارد.

ثبت متمرکز وسایل و تجهیزات پزشکی امکان فرایندهای حمایتی برای بازاریابی وسایل در بازارهای جدید را به شدت افزایش 
می دهد و همچنین امکان مقایسه عملکرد، ایمنی و کیفیت را بین وسایل مختلف در یک گروه کاربردی فراهم می سازد.

مطالعات مرتبط با پیگیری 
بالینی پس از فروش 

 Post-Market Clinical
 Follow-up )PMCF(

داده های بالینی مربوط به باقیمانده ریسک، امکان مرور و بررسی بلندمدت اطلاعات ایمنی و عملکرد وسیله، احتمال مخاطرات 
بالینی و حوادث خاص، در جمعیت نماینده کاربران و بیماران مرتبط با آن وسیله را فراهم می سازد.

نتایج خروجی از داده های بالینی در صورت کفایت می تواند منبع مناسبی برای بررسی موضوعات ایمنی، عملکرد، شاخص سود/
ریسک، عوارض جانبی و دعاوی باشد.

با توجه به اینکه داده های مطالعات )PMCF( از کیفیت بالای اطلاعاتی برخوردار هستند، نتایج حاصل از این اطلاعات می تواند 
پشتوانه علمی معتبری مبتنی بر واقعیات و شواهد عینی فراهم سازند.

آموزش کاربران

آموزش کاربران یک فرصت مغتنم در مشاهده نزدیک کاربران و درک تفکر آن ها در استفاده از وسیله و چالش های ذهنی و واقعی 
آن ها در استفاده است، درعین حال می تواند شاخصی برای تعیین سطح مهارت کاربران در استفاده از وسیله باشد.

تولیدکنندگان وسایل و تجهیزات پزشکی در طول فرایندهای طراحی و تولید با افرادی در سطح بالایی از مهارت سروکار دارند که 
به طورمعمول مهارت آن ها بالاتر از میانگین عموم در آن زمینه است. فرایند آموزش کاربران فرصتی برای تأیید قابلیت استفاده 

وسیله پزشکی در عام جامعه و گروه عمومی مخاطبان است.
بازخورد فرایند آموزش کاربران می تواند بینشی نسبت به ریسک های جدید پیش بینی نشده ناشی از تعامل کاربر با وسیله یا 

تجهیز را فراهم نماید و پیاده سازی اقدامات بهبود را تسریع بخشد.



توکلی گلپایگانی و همکاران

628 دوره 12 ، شماره 4، پاییز 1403

سازوکار عملکردی یک سامانه پساارزیابی
بلوکی  زنجیره  فناوری  سیستم  خاص،  به طور 
پساارزیابی وسایل پزشکی بر پنج عضو اصلی در زنجیره 
وسایل  تولیدکننده  یا  سازنده  تأمین شامل شرکت های 
توزیع کننده،  شرکت های  نظارتی،  سازمان های  پزشکی، 
داده های  دارد.  تمرکز  بیمار  و  پزشک  و  درمانی  مراکز 
به طور دائم در سیستم  این پنج مرکز  ثبت شده توسط 
فناوری زنجیره بلوکی ذخیره می شود و دستکاری یا حذف 
غیرممکن است. در واقع، برای دستکاری  سوابق تقریباً 
یک داده، بیش از نیمی از گره های سیستم باید به طور 
هم زمان مورد بازبینی و دستکاری قرار گیرند که بسیار 

سیستم  در  موجود  سوابق  است.  غیرممکن  و  دشوار 
 )4 )شکل  در  هستند.  عمومی  بلوکی  زنجیره   فناوری 

ارکان کلی سامانه پیشنهادی نشان داده شده است.
بالینی در یک سیستم  پایش گزارش های  و  ثبت 
بیماران  ایمنی  ارتقای  در  مهمی  نقش  یکپارچه، 
در  مشکل  هرگونه  بروز  در صورت  به عنوان مثال  دارد. 
امکان  مشخص،  و  خاص  نوع  از  پزشکی  وسیله  یک 
لازم  هشدار  ایجاد  و  تأمین  زنجیره  کل  به  دسترسی 
در کوتاه ترین زمان ممکن برای هرگونه اقدام اصلاحی 
ازجمله اطلاع رسانی به مصرف کنندگان و فراخوان آن 

محصول فراهم می گردد )شکل 5(.

مطالعات و تحقیقات 
علمی

نتایج خروجی از داده های بالینی در صورت کفایت ارزش علمی می تواند منبع مناسبی برای بررسی موضوعات ایمنی، عملکرد، 
شاخص سود/ریسک، عوارض جانبی و دعاوی باشد. اطلاعات علمی منتشر شده در صورت برخورداری از صحت و درستی لازم، 

منابع ارزشمندی در ارزیابی یک وسیله پزشکی هستند.

فعالیت های نظارتی بر بازار 
توسط مراجع ذیصلاح و 

نهادهای ناظر و مستندات، 
گزارش ها و توصیه نامه های 
منتشر شده از سوی آن ها

هشدارها و اخطارهای ایمنی صادرشده از سوی نهادهای نظارتی از منابع مهم برای شناسایی سریع و اولیه مخاطرات سلامتی 
جامعه است که می تواند اقدام سریع یک فعالیت پیشگیرانه یا اصلاحی را از طریق یک سازمان خاص به دنبال داشته باشد. این 
اقدامات به عنوان مثال می تواند شامل صدور اطلاعیه های توصیه ای، مشخص نمودن کامل تر شرایط استفاده، اقدامات بهداشتی و 

ضدعفونی و غیره باشد.
ارزیابی فناوری های پزشکی توسط نهادهای نظارتی و همچنین گزارش و توصیه های احتمالی در مورد استفاده از این فناوری ها، 

برای تولیدکنندگان می تواند یک اهرم مؤثر در مقایسه محصول خود با رقبا باشد.

پایگاه داده های قابل 
دسترس عمومی از سوی 
نهادهای نظارتی در مورد 

رویدادها و حوادث و 
همچنین اطلاعیه ها و 
فراخوان های عمومی

اطلاعات در مورد عوارض جانبی مربوط به یک نوع وسیله و تجهیز پزشکی مشابه، می تواند منجر به شناسایی ریسک ها و 
مخاطرات بالقوه آن وسیله و بازنگری اولویت بندی ریسک های مرتبط شود، البته با توجه به محدود بودن اطلاعات نباید صرفاً بر 

آن ها اتکا داشت.

الزامات قانونی، استانداردها، 
راهنماها و الگوبرداری از 
بهترین شرایط عملکردی

تغییر در مقررات و الزامات، استانداردها، توصیه نامه ها، راهنماهای منتشر شده و الگوبرداری از بهترین عملکردها می تواند تغییرات 
در طراحی و توسعه محصول را به دنبال داشته باشد.

این عوامل همچنین برای واحدهای تحقیق و توسعه یک سازمان می توانند به عنوان عاملی مبتنی بر شواهد عینی و حقیقی 
ارزیابی بالینی محصول قبل از ورود به بازار محسوب شوند.

توزیع و ردیابی محصول 
نهایی و اطلاعات مربوط به 

کیفیت

• تأیید قابلیت اطمینان از یک سیستم ردیابی و پیگیری کارآمد وسایل و تجهیزات پزشکی
• شناسایی الگوهای عملکردی متفاوت در استفاده از وسیله یا تجهیز پزشکی

• امکان ترسیم نرخ کیفیت محصول مبتنی بر اطلاعات پساارزیابی

ممیزی ها و بازرسی های 
داخلی و خارجی

داده های حاصل از چنین فعالیت های ارزیابی، منابع مهمی در توسعه طراحی و ارتقای کیفیت محصول هستند.
تولیدکنندگان مبتنی بر نتایج این ارزیابی ها نسبت به بازنگری سیستم مدیریت ریسک و ارتقای الزامات کیفی در یک فرایند 

مستمر بهبود بهره می برند.

اطلاعات ورودی و برگرفته 
از بازار/ مشتری

تحقیقات رقبا: اطلاعات موجود در تحقیقات رقبا، خصوصاً در مورد یک وسیله مشابه، می تواند منبع مهمی در توسعه طراحی و 
ارتقای کیفیت محصول باشد.

 نظرسنجی مشتریان: داده های حاصل از نظرسنجی ها، منبع مهمی در توسعه طراحی و ارتقای کیفیت محصول و مدیریت 
ریسک است.

جلسات کارشناسی و فنی: اطلاعات مطرح شده در چنین جلسات تخصصی و کارشناسی می تواند منبع مهمی در توسعه 
طراحی و ارتقای کیفیت محصول و مدیریت ریسک باشد.

تجربه عملی و گروهی کاربران و بیماران در استفاده از یک وسیله در طول دوره درمان و یا استفاده منبع مهمی در توسعه 
طراحی و ارتقای کیفیت مستمر محصول و مدیریت ریسک است.

بازخوردهای ارائه شده از سوی کارشناسان واحد فروش و پشتیبانی خصوصاً اطلاعات فنی کارشناسان سرویس و نگهداری، منبع 
مهمی در توسعه طراحی و ارتقای کیفیت مستمر محصول و مدیریت ریسک است.

بازخوردهای کاربران در حین برنامه ها و فرایندهای آموزشی، منبع مهمی در توسعه طراحی و ارتقای کیفیت مستمر محصول و 
 مدیریت ریسک است. این بازخوردها همچنین ارائه دهنده موارد شرایط استفاده ناصحیح

 و نابجا از محصول هستند.
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یک سازوکار پساارزیابی کاملًا وابسته به اطلاعاتی 
سازنده  می شود.  ذخیره  و  جمع آوری  آن  در  که  است 
یا تولیدکننده وسیله پزشکی به عنوان اولین حلقه از 
محصول  یک  برای  را  فرایند  این  اهداف  سازوکار  این 
می کند.  مشخص  محصولات  از  گروهی  یا  و  خاص 
یا  سازنده  هر  توسط  باید  پساارزیابی  سازوکار  یک 
تحت  اولیه  و  پایه ای  شکل  به  حداقل  تولیدکننده 
بازخورد  اخذ  و  ارزیابی  و  پایش  سامانه  یک  عنوان 
این  در  شود.  گرفته  کار  به  و  راه اندازی  داده  تحلیل 

واردکنندگان،  ازجمله  اقتصادی  منتفعان  سایر  میان 
نقش  مسئول  و  نظارتی  ارگان های  و  توزیع کنندگان 
مؤثر حمایتی در اطمینان از ارسال اطلاعات بازخوردی 
عهده  بر  را  تولیدکنندگان  و  سازندگان  به  کاربران  از 
ویژه ای  نقش  قانون گذار  و  نظارتی  سازمان های  دارند. 
بیماران درخصوص  و  آگاهی کاربران  ارتقای سطح  در 
اهمیت و نقش مهم ارائه اطلاعات بازخوردی از سوی 
قالب یک  تولیدکنندگان در  و  به سازندگان  افراد  این 
سازوکار پساارزیابی محصولات دارند. لازم به ذکر است 

شکل 4. شمایی از ساختار رکنی سیستم فناوری زنجیره بلوکی پساارزیابی وسایل پزشکی

شکل 5. مشارکت کنندگان در یک سیستم فناوری زنجیره بلوکی پساارزیابی وسایل پزشکی
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در این سازوکار، منتفع اصلی کاربران و بیماران هستند 
و  ایمن  پزشکی  وسیله  یک  مزایای  از  می توانند  که 

کارآمد در طول چرخه زندگی آن بهره ببرند.
فراگیر  به طور  پساارزیابی که  معمول ترین سازوکار 
بازخوردی18  پساارزیابی  روش  می شود،  گرفته  کار  به 
ارزیابی  و  جمع آوری  بر  مبتنی  روش  این  است. 
در  بازخوردها  کلیه  است.  بازار  اعلام شدة  بازخوردهای 
این سازوکار پردازش و تحلیل شده و شدت حادثه و 
میزان تأثیرگذاری آن ها مشخص و به نهادهای نظارتی 
راستا یک  در همین  گزارش می شوند.  نیز  و مسئول 
بر  مبتنی  و  گرفته  شکل  علت  ریشه یابی،  بررسی 
مرتبط  پیشگیرانه  یا  اصلاحی  اقدامات  ارزیابی،  نتایج 
بر  مبتنی  سازوکار  این  در  داده ها  می گردند.  تعریف 
مشاهده و گزارش کاربران در طی فرایندهای آموزشی، 
کاربردی، سرویس و نگهداری، مطالعات موردی علمی 
و آزمایشگاهی و بعضاً بانک های اطلاعات ارزیابی بازار 
اختیار  در  تخصصی  و  نظارتی  نهادهای  توسط  که 

عموم قرار می گیرند، جمع آوری می شوند.

مزایای پیاده سازی سامانه PMS مبتنی بر فناوری 
زنجیره بلوکی

پیاده سازی یک سازوکار پساارزیابی وسایل پزشکی 
مبتنی بر فناوری زنجیره بلوکی می تواند مزایای زیر را 

به دنبال داشته باشد:

قابلیت ردیابی وسایل پزشکی
فناوری زنجیره بلوکی می تواند یک حمایت کننده 
مؤثر پیاده سازی یک سیستم شناسایی انحصاری وسایل 
به کارگیری  با  باشد.  پزشکی19 حتی در سطح جهانی 
وسایل  اطلاعات  ذخیره  امکان  بلوکی،  زنجیره  فناوری 
پزشکی از مرحله تولید، استفاده تا امحاء آن ها فراهم 
می شود. در این بانک اطلاعاتی گردش داده ها به صورت 
هرگونه  و  دارد  جریان  تغییرناپذیر  و  اطمینان  قابل 
موضوع مرتبط با ایمنی و عملکردی به طور مشخص 
و  ضبط  قابل  سیستم  در  وسایل  این  از  هریک  برای 
ردیابی است. قابلیت ردیابی اطلاعات در این سیستم 
از  محصول  بر  تأثیرگذار  اطلاعات  ضبط  بر  مبتنی 
تولید، زنجیره تأمین، کاربرد، نگهداشت و امحاء است 
از مراحل ذکر  با هریک  ارتباط  و هرگونه اطلاعات در 

شده در سیستم ضبط و ذخیره می گردند.
قابلیت  که  پزشکی  وسایل  با  مرتبط  کاربر  هر 
نسبت  می تواند  باشد  داشته  را  سامانه  به  دسترسی 
18. Reaction PMS
19. UDI: Unique Device Identifier

به مرور و بهره برداری از اطلاعات موجود در بانک اقدام 
نهادهای  برای  خصوصاً  دسترسی  قابلیت  این  نماید. 
نظارتی و مراکز درمانی بسیار سودمند و مفید خواهد 
بر  مبتنی  ویژگی ها،  این  با  اطلاعاتی  بانک  یک  بود. 
فناوری زنجیره بلوکی در عین پشتیبانی نیازمندهای 
قانونی، ازجمله حداکثر دسترسی اطلاعات به ذینفعان، 
می تواند فراهم آورنده بستر گواهی محصول برای کاربر 
بر سیستم شناسایی  مبتنی  نهایی  استفاده کننده  و 

انحصاری وسایل باشد.

ارتقای سرعت بازخورد نهادهای نظارتی و قانون گذار
پیاده سازی یک سامانه پساارزیابی وسایل پزشکی 
یک  به کارگیری  و  بلوکی  زنجیره  فناوری  بر  مبتنی 
سامانه  این  در  وسایل  انحصاری  شناسایی  سیستم 
نهادهای  بازخورد  عمل  ارتقای سرعت  باعث  می تواند 
پزشکی  وسایل  تقلب  هرگونه  با  مواجهه  در  نظارتی 
جمع آوری  و  فراخوان  نیاز،  مورد  مواقع  در  حتی  و 
محصولات معیوب به نحو مؤثر و در کوتاه ترین زمان 

ممکن از سطح بازار گردد.
قابلیت ردیابی کلیه کنش ها و  به مزیت  توجه  با 
بلوکی،  زنجیره  فناوری  بر  تعاملات در سامانه مبتنی 
وسایل  تک تک  با  مرتبط  اقدامات  از  هریک  پایش 
به طور  تأمین  زنجیره  مراحل  از  یک  هر  در  پزشکی 

مستمر امکان پذیر خواهد بود.
فناوری زنجیره بلوکی با قابلیت ارتقای یکپارچگی 
ردیابی  قابلیت  افزایش  باعث  اطلاعات،  جامعیت  و 
در  و  می شود  تأمین  زنجیره  کل  در  پزشکی  وسایل 
عین تشخیص زودهنگام هرگونه تقلب در این زنجیره، 
بازنگری  نیاز  صورت  در  و  مؤثر  فراگیر  نظارت  امکان 
قوانین و بهبود فرآیندهای نظارتی را در حداقل زمان 

فراهم می آورد.

ارتقای سطح امنیت و تبادل داده
سامانه  یک  در  داده ها  تغییرناپذیری  خاصیت 
برای  پشتوانه ای  بلوکی،  زنجیره  فناوری  بر  مبتنی 
کشف هرگونه تقلب است و از بازنویسی، جایگزینی یا 
تغییر هرگونه اطلاعات جلوگیری می کند. این ویژگی 
و  اطلاعات  سوی  به  حرکت  راستای  در  دست آویزی 

داده های قابل اعتماد با سطح امنیت بالا خواهد بود.
بلوکی یک چارچوب امن داده های  فناوری زنجیره 
توزیع شده را فراهم می آورد که هرگونه تبادل اطلاعات در 
بستر آن به صورت امن صورت می پذیرد. این چارچوب، 
هریک  توسط  اطلاعات  ذخیره  برای  مناسبی  بستر 
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نظر  در  با  پزشکی  وسایل  تأمین  زنجیره  ذینفعان  از 
می کند.  فراهم  را  پیاده سازی  هزینه  کمترین  گرفتن 
عوارض  هرگونه  می توان  سامانه  این  در  به عنوان مثال 
توسط  پزشکی  وسایل  از  ناشی  صدمات  یا  و  جانبی 
مستقیم  به طور  را  درمانی  مرکز  یا  و  پزشک  بیمار، 
تا در کمترین زمان ممکن در اختیار کلیه  وارد کرد 

ذینفعان قرار گیرند.
سامانه ای  چنین  یک  در  اطلاعات  یکپارچگی 
امکان استانداردسازی محتوا و الگوی عملکردی منابع 
مختلف اطلاعاتی پساارزیابی وسایل پزشکی و تجمیع 
آن ها در راستای تشکیل یک سامانه یکپارچه و جامع 
را فراهم می سازد. یک چنین سامانه ای تضمین کننده 
شفافیت و جامعیت داده ها است و هرگونه مداخلات 
انسانی از مرحله تولید داده تا بازیابی آن ها را محدود 
می کند مداخلاتی که می تواند صحت و درستی آن ها 

را به مخاطره بیندازد.

کاهش خطای کاربردی
انسان  سهوی  و  عمدی  خطاهای  که  جایی  هر 
می تواند در نتیجه تأثیر داشته باشد، سیستم زنجیره 
بلوکی گزینه مناسبی برای پیشگیری و جبران خطاها 
است، زیرا داده های ورودی کاربر پس از توافق عمومی 
و صحه گذاری، نهایی می شوند؛ بنابراین احتمال ثبت 

داده های نادرست به حداقل می رسد.

چالش های پیاده سازی
و  موفق  سازوکار  یک  اجرای  و  پیاده سازی  برای 
فناوری  بر  مبتنی  پزشکی  وسایل  پساارزیابی  کارایی 
زنجیره بلوکی، ضروری است چالش های مرتبط با این 
سازوکار نیز بررسی شود. در زیر به چند چالش فنی 

اساسی اشاره شده است:
امنیت و حفظ محرمانگی داده ها  •

برای  بالا  امنیت  بلوکی یک سطح  فناوری زنجیره 
داده ها فراهم می کند، ولی از سوی دیگر با دسترسی 
ذینفعان مختلف به این بانک اطلاعاتی ریسک امنیت 
و حفظ محرمانگی اطلاعات با توجه به دسترسی افراد 
بیشتر برخلاف سامانه های سنتی و همچنین قابلیت 
افزایش  مختلف،  مخاطبین  توسط  اطلاعات  تأیید 
نظارت  قابلیت  گره ها  کلیه  که  زمانی  یافت.  خواهد 
اطلاعات ورودی توسط هریک از گره ها را داشته باشند، 
محرمانگی اطلاعات به شدت تحت تأثیر قرار می گیرد. 
برای  فناوری  این  کاربرد  به  توجه  با  راستا  همین  در 
پساارزیابی وسایل پزشکی که به نوعی شامل اطلاعات 

بیمار است و در سامانه ذخیره  حساس پزشکی یک 
به طور  اطلاعات  این  محرمانگی  به  توجه  است،  شده 

صریح و کامل لازم است.
شده،  طراحی  سازوکار  باید  موضوع  این  حل  برای 
بلوکی  زنجیره  فناوری  سامانه  دو  از  تلفیقی  ساختار 
که  اطلاعاتی  و  باشد  داشته  اختصاصی  و  عمومی 
نیازمند محرمانگی سطح بالا هستند، صرفاً در سامانه 
فناوری زنجیره بلوکی اختصاصی قابل دسترس باشد 
یک  به کارگیری  با  مجاز،  کاربران  از  معدودی  تعداد  و 
سازوکار تأیید صلاحیت و شناسایی ورود، امکان تأیید 

اطلاعات و دسترسی به آن ها را داشته باشند.
نهاد نظارتی و مسئول سامانه باید نسبت به تعیین 
سطح دسترسی هریک از کاربران در سامانه اقدام نماید 
و می تواند برخی از سازندگان و تولیدکنندگان وسایل 
اختصاصی  سامانه  این  از  عضوی  به عنوان  را  پزشکی 

تعیین و مشخص کند.
مدیریت ذخیره اطلاعات  •

حجم  مدیریت  فنی،  چالش های  دیگر  ازجمله 
ذخیره اطلاعات با توجه به حجم زیاد داده های ذخیره 
شده است. فناوری زنجیره بلوکی یک چارچوب توزیع 
شده ذخیره اطلاعات را فراهم می آورد. مطابق قوانین 
فرایندها و دستورالعمل های تدوین شدة  بالادستی در 
لازم  پزشکی،  وسایل  پساارزیابی  سامانه های  امروزی 
و  قانونمند  شکل  به  اطلاعات  از  زیادی  حجم  است 
مطابق با ضوابط خاصی ذخیره شوند. کلیه اطلاعات 
پساارزیابی وسایل پزشکی باید به طور یکسان در اختیار 
کلیه گره های شبکه20 در یک زنجیره تأمین قرار گیرد، 
و این مستلزم یک ظرفیت ذخیره سازی بزرگ خواهد 
با توجه به رشد روزافزون اطلاعات  از سوی دیگر  بود. 
در این سامانه چالش کاهش سرعت جستجو و بازیابی 
اطلاعات ازجمله مواردی است که به عنوان یک چالش 
سرعت  سازوکار  این  در  گیرد.  قرار  مدنظر  باید  فنی 

به عنوان یک عامل مؤثر و حیاتی محسوب می گردد.
تعامل اطلاعات بین بانک های اطلاعاتی  •

پساارزیابی  اطلاعاتی  بانک های  حاضر  حال  در 
مبتنی  و  سه23  دو22  یک21  به صورت  پزشکی  وسایل 
و  تجمیع  که  دارند  وجود  متفاوتی  معماری های  بر 
یکپارچه سازی آن ها در یک سامانه جامع یکپارچه و 
توزیع شده مبتنی بر فناوری زنجیره بلوکی و مبتنی 
بر همکاری و تعامل کلیه ذینفعان است، درعین حال 
سامانه  این  به  قبلی  سامانه های  از  اطلاعات  انتقال 
20. Nodes
21. Off-line
22. Centralized
23. Local Database 
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جدید با مشکلاتی همراه خواهد بود. همچنین تفاوت 
وسایل  پساارزیابی  اطلاعاتی  بانک های  ساختاری 
اجرایی  سازوکارهای  و  مختلف  کشورهای  در  پزشکی 
یک  ایجاد  در  رو  پیش  چالش های  از  آن ها،  متفاوت 
بانک اطلاعاتی جامعه بین المللی است. در این راستا 
لازم است تا دستورالعمل های بین المللی جدیدی در 
نوع و نحوه اخذ و ذخیره اطلاعات موردنیاز سامانه های 
و  تدوین  جهان  سطح  در  پزشکی  وسایل  پساارزیابی 
تعامل  برای  را  زمینه  می تواند  امر  این  گردد.  اجرایی 
و  آن ها  بین  اطلاعاتی  تعامل  و  مختلف  سامانه های 
حرکت به سوی یک سامانه جامع اطلاعاتی فراهم آورد.

استانداردسازی  •
یکپارچگی اطلاعات در یک سامانه جامع پساارزیابی 
وسایل پزشکی مبتنی بر فناوری زنجیره بلوکی، یک 
و  پساارزیابی  اطلاعات  استانداردسازی  در  مؤثر  اهرم 
تبادل اطلاعات به نحو مؤثر در بین ذینفعان خواهد 
بود؛ اما باید به این نکته توجه داشت که با توجه به نوپا 
بودن فناوری زنجیره بلوکی و عدم وجود یک استاندارد 
مشخص و یکسان در پیاده سازی و اجرای این فناوری، 
چالش استانداردسازی این فناوری، یک مشکل است. 
در این راستا لازم است تا استانداردهای بین المللی در 
ارتباط با نوع، فرمت و اندازه و حجم اطلاعات لازم در 
یک سامانه پساارزیابی وسایل پزشکی تدوین و منتشر 
گردد. هرگونه عدم هماهنگی در نوع و نحوه دریافت و 
ذخیره اطلاعات، باعث ساختار یک بلوک داده اطلاعاتی 
متفاوت در هر کشور یا منطقه می شود و ادغام نمودن 

این اطلاعات به راحتی امکان پذیر نخواهد بود.
محیط پیاده سازی  •

ابتدا  سامانه،  این  اولیه  نمونه  پیاده سازی  برای 
قراردادهای  استقرار  و  برای طراحی  به یک بستر  نیاز 
هوشمند زنجیره بلوکی مانند محیط رمیکس24 است. 
اتریوم25  ارزیابی  شبکه  چند  بودن  دارا  با  محیط  این 
محیط  ساختگی،  آدرس هایی  دادن  قرار  اختیار  در  و 
قراردادهای  اولیه  پیاده سازی  و  آزمون  برای  مناسبی 
همچنین  زنجیره،  استقرار  برای  است.  بلوکی  زنجیره 
نیاز به یک گره اتریوم است تا بتوان قرارداد هوشمند 
را برای سایر گره ها ارسال و پیاده سازی کرد. همچنین 
قرارداد  توابع  بتوان  دور  راه  از  رویه  فراخوانی  از طریق 
و  بررسی  را  آن  تراکنش های  و  فراخوانی  را  هوشمند 
آلکمی26  بستر  از  می توان  کار  این  برای  کرد.  دنبال 
اتریوم  گره  یک  کمک  با  بستر  این  نمود.  استفاده 
متصل  اتریوم  ارزیابی  شبکه های  و  اصلی  شبکه  به 
24. REMIX Environment 
25. Etherium
26. Alchemi 

زنجیره  قراردادهای  می توان  طریق  آن  از  و  می شود 
اتراسکن27  در  را  آن  اطلاعات  و  پیاده سازی  را  بلوکی 

مشاهده نمود.

بحث

مدل سازی دقیق و مناسب یک عامل مهم مؤثر بر عملکرد 
گسترش  علیرغم  است.  پساارزیابی  و  تأمین  زنجیره 
فن آوری زنجیره بلوکی در سنوات اخیر بااین حال، هنوز 
کمبود مطالعات مرتبط در این زمینه خصوصاً در حوزه 
سلامت و به طور خاص درزمینۀ پساارزیابی وسایل پزشکی 
وجود دارد. در این مطالعه طراحی یک سامانه مبتنی 
بر فن آوری یادگیری فناوری زنجیره بلوکی برای مدیریت 
ملی  سطح  در  پزشکی  وسایل  پساارزیابی  اطلاعات 
نظارتی، شرکت های  و سازمان های  است  پیشنهاد شده 
جزء،  و  کلان  عرضه کنندگان  واردکنندگان،  تولیدکننده، 
به عنوان  بیماران  و  کاربران  متخصصان،  درمانی،  مراکز 
در  پزشکی  وسایل  پساارزیابی  زنجیره  اصلی  ذینفعان 
کنترل  به  نیاز  پیشنهادی  سامانه  شده اند.  گرفته  نظر 
برای  اعتمادی  قابل  و سوابق  بین می برد  از  را  متمرکز 
به  مربوط  بالینی  گزارش های  پایش  و  ثبت  قابلیت 
وسایل پزشکی فراهم می کند که باعث می شود زنجیره 
تأمین این وسایل امن تر و از شفافیت بیشتری برخوردار 

باشند.
طراحی این سامانه مبتنی بر فناوری زنجیره بلوکی 
پایش  و  ثبت  سوابق  ذخیره  از  پس  که  است  طوری 
گزارش های بالینی مربوط به هریک از وسایل پزشکی 
و  دشوار  آن ها  دستکاری  بلوکی،  زنجیره  فناوری  در 
می توان  به راحتی  درعین حال،  می شود،  غیرممکن  یا 
سوابق را در سیستم ردیابی نمود. داده های ذخیره شده 
در فناوری زنجیره بلوکی می توانند به طور خودکار برای 
سیستم های  برای  ماشین  یادگیری  مدل های  آموزش 
این  که  گیرند  قرار  استفاده  مورد  هوشمند  توصیه 
هوشمند  توصیه ای  توابع  ارائه  به  را  سیستم  فرایند 

مجهز می سازد. 

نتیجه گیری

به عنوان یک تکنولوژی جدید با چشم اندازی گسترده در 
کاربرد، روزبه روز فناوری زنجیره بلوکی بیشتر برای ایجاد 
سازوکارهای اعتمادسازی درزمینۀ مدیریت اطلاعات مورد 
استفاده قرار می گیرد. این نوع ساختار برای زنجیره های 
مدیریت  قابل اعتماد  سیستم  یک  ایجاد  در  تأمین، 
27. EtherScan 
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اطلاعات و قابلیت ردیابی بسیار مفید بوده و در عین 
به طور  می تواند  تأمین  زنجیره  در  اطلاعات  یکپارچگی 

مؤثری عملکرد اجزاء زنجیره تأمین را بهبود ببخشد.
پزشکی،  وسایل  عرضه  و  تولید  درزمینۀ  امروزه 
اجرای یک سیستم نظارتی و بازخوردی در قالب یک 
کردن  فراهم  برای  پزشکی  وسایل  پساارزیابی  سامانه 
و  ردیابی  قابلیت  انعطاف پذیر،  و  مؤثر  پاسخگویی 
کارکرد توصیه ای جزو الزامات قانونی محسوب می گردد. 
بلوکی  زنجیره  فناوری  با  ماشین  یادگیری  ترکیب 
هوشمند  هم  که  شود  سامانه ای  به  منجر  می تواند 
به  خاص  به طور  مقاله  این  باشد.  قابل اعتماد  هم  و 
مروری بر جنبه های فنی چارچوب ساختاری و سازوکار 

پزشکی  وسایل  پساارزیابی  سامانه  یک  عملکردی 
است.  پرداخته  بلوکی  زنجیره  فن آوری  از  استفاده  با 
فناوری زنجیره بلوکی می تواند بستری حمایتی، پویا و 
مؤثر برای ایجاد یک سامانه پساارزیابی وسایل پزشکی 
باشد که پیاده سازی و اجرای آن ضمن مزایای متعدد 
برای کلیه ذینفعان درگیر در این فرایند و توصیه های 
ارزشمند برای کاربران، بهبود مستمر و ارتقای کیفیت 

وسایل پزشکی را نیز به دنبال داشته باشد.
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